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翻訳：ロブ・キッチン「市民的自由と公衆衛生の 
どちらか一方かそれとも双方か？ 

COVID-19の蔓延に対処するための監視技術の利用」

中　村　　　努

要旨
COVID-19の蔓延に対処するため，さまざまな監視技術（スマートフォンアプリ，顔認証カメ

ラ，赤外線カメラ，生体認証ウェアラブル，スマートヘルメット，ドローン，予測分析）が急速

に開発，利用されている。接触者履歴，強制隔離や移動許可，社会的距離や移動の監視，症状の

追跡に利用された監視技術の急速な展開は，ウイルスを抑制するのに不可欠であり，公衆衛生の

ために市民的自由を犠牲にしなければならないという議論によって正当化された。筆者はこうし

た主張に対して，監視技術の技術的，実際的な有効性に疑問を呈し，市民的自由，統治性，監視

資本主義，公衆衛生の意味を考察する。

はじめに
COVID-19パンデミックが世界を支配して以降，その効果に対抗し，軽減させる戦略や方策が提

示されてきた。伝統的な公衆衛生アプローチは，概して封じ込めの段階（ウイルスの拡大を防止

する段階），先延ばし（ピークを減少させる方法），軽減（保健システムに必要な支援を行う），研

究（追加の効果的な方法や治療の追求）を実行してきた。先延ばしや封じ込めの段階で採用され

た典型的な方法は，積極的な個人衛生の推奨，防護服の着用，ソーシャルディスタンスと自主隔

離の実践，懇親会の禁止，移動制限，隔離の強化やロックダウン，検査体制である。

既存と新規のデジタル技術はこれらの伝統的方法を増強したり，補完したりするために利用さ

れている。同時に，個人や集団レベルにおけるリアルタイムの大衆監視を通じて，効果を改善し，

ひいては人口抑制を最適化するという議論が生ずる。実際に，多数の国が比較的早期に技術主導

のソリューションを利用して，以下の 5 つの目的でコロナウイルスへの対応に役立てた。それは，

①隔離の強化／移動の許可（人々がどこにいるべきかを知ること，感染者か濃厚接触者のために
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自主隔離を強制すること，非感染者の移動を可能にすること），②接触者履歴（人々がどこですれ

違ったかを知ること），③パターンとフローのモデリング（疾病とその広がりの分布や，どれぐら

いの人が場所を通過したかを知ること），④社会的距離と移動監視（人々が推奨された安全な距離

と循環流動の制限を順守しているかどうかを知ること），⑤症状の追跡（人々がどんな病気の症状

をもっているかを知ること）である（Economist, 2021）。加えて，国家や超国家（たとえば，EU）

は，受託研究や企業プログラム1 ）およびスポンサー付きのハッカソン2 ）を通じて，積極的に新技

術の即座の試作と開発を推進している。

隔離の強化／移動許可に関して，中国の一部の市民は，電話にアプリをインストールし，公共空

間（たとえば，ショッピングモール，オフィスビル，共同住宅，地下鉄）へアクセスする際には

QR コードをスキャンすることを要求される。その目的は，感染状況と入室許可を証明し，もし隔

離すべき場合には地元警察に通報するためである（Goh, 2020）。モスクワ当局は移動やルートを

事前承認するアプリシステムを公開し，隔離を強化している。登録には，個人のスマートフィン

と都市の e ガバメントシステムとの紐づけが要求され，個人の ID，被雇用者の納税者番号，自動

車のナンバープレートがアップロードされる（Ilyushina, 2020）。台湾は義務的な電話位置追跡シ

ステムを活用して隔離を強化している（GPS 機能付き3 ）電話を非所有者に支給）。すなわち，ロッ

クダウンの範囲を超えた人にテキストメッセージを送信し，違反の罰金を公表する（Timberg and 

Harwell, 2020）。ポーランド政府は自宅隔離アプリを導入して，隔離している人々に SMS を受信

して20分以内にジオロケーション付きの自撮りを要求し，そうでなければ警察による訪問のリス

クを負う（Nielsen, 2020）。香港は電子追跡リストバンドを支給して，強制自宅隔離を観察できる

ようにした（Stanley and Granick, 2020）。

イスラエルは反テロ対策に通常利用される先進デジタル監視ツールを再利用して，濃厚接触を

たどるために検査で陽性となる前の14日間におけるコロナウイルス保有者の電話の動きを追跡す

る（Cahane, 2020）4 ）。韓国では，政府が監視カメラの映像，スマートフィンの位置データ，クレ

ジットカードの購入記録を利用して，陽性者とその接触者を追跡している（Singer and Sang-Hun, 

2020）。 4 月中旬現在，28カ国が接触追跡アプリを制作し，他に11カ国が緊急に開始する計画をも

つ（Linklaters, 2020）5 ）。米国では，航空会社が24時間以内に着陸する乗客および乗務員の氏名と

接触情報を，アメリカ疾病管理予防センターに伝達する（Guarglia and Schwartz, 2020）。

他国では生体情報を計測するように設計された技術を利用している。たとえば，携帯型サー

モグラフィは，多くの国で公共空間での移動の確認や，職場への入退出確認に利用されている

（Nellis, 2020）。イタリアはドローンに搭載されたサーモグラフィを利用して，公共空間における

体温を監視すると同時に，ロックダウン規制の違反を取り締まっている（Url, 2020）。アラブ首長

国連邦の警察は200人までの体温を 1 分でスキャンするため「スマートヘルメット」を利用してい

る（Reuters, 2020）。リヒテンシュタインは生体ブレスレットを試験的に運用して，数カ月内の全
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市民への展開を目的として，着用者の皮膚温，呼吸，心拍数といったリアルタイムの生命にかか

わる身体指標をモニターしている（Jones, 2020）。

多数の会社が自社のプラットフォームやデータをウイルスへの対処を支援する手段として別の

用途に利用する提案や保証をしている。注目すべきは，iOS とアンドロイドスマートフォンに基

本ソフトを提供する Apple と Google が，接触者追跡を支援するソリューションを開発しているこ

とである（Brandom and Robertson, 2020）。また，Google は世界の都市，地域において，介入測定

効果をモニタリングしている6 ）。ドイツではドイツテレコムが，集約して匿名化された人口流動

に関する情報を政府に提供している。テレコムイタリア，Vodafone，WindTre もイタリアにおいて

同様の行為をしている（Pollina and Busvine, 2020）。イスラエルの接触者追跡ソリューションを支

援する NSO Group は，多数の政府にサービスを提供している（Martin, 2020）。Cellebrite, Intellexa, 

Verint Systems, Rayzone Group, Cobwebs Technologies and Patternz といった他のサイバーインテ

リジェンス企業も同様である（Schectman et al., 2020）。位置データ仲介業者の Unacast はスマー

トフォンにインストールされたアプリから収集した GPS データを用いて，ソーシャルディスタン

スが行われるかどうかを判定する（Fowler, 2020）。米国全郡で社会的距離のスコアカードを作成

し，各州と提携して実行された対策が機能するかどうかを判定するのに役立てられる（Hoonhout, 

2020）。

Palantir は警察や諜報機関と協業する評判のある極秘データ分析企業である（MacDonald, 2020; 

Sadowski, 2020）。同社はアメリカ疾病管理予防センターやイギリスの NHS に対して，必要な保

健サービスの対応を予測するために疾病の拡大のモニターとモデリングを実施しており，他国に

も売り出している（Hatmaker, 2020）。米国では，Clearview AI が公共空間およびプライベート空

間で相互に濃厚接触した人を認識するため，CCTV カメラ映像の顔認識サービスの利用を売り込

んでいる（NBC News, 2020）。イギリスでは，Onfido が移動を規制する「免疫パスポート」を作

成するため，検査結果と顔認識とのリンクを提供している（Proctor and Devlin, 2020）。巨大なグ

ローバルデータ仲介業者かつ信用スコア企業である Experian は， 3 億人の消費者プロフィール

を組み合わせてパンデミックに影響されそうな人を識別し，その情報を医療提供者，連邦機関，

NGO といった「必要不可欠な組織（essential organizations）」に提供している（Wodinsky, 2020）。

Facebook，小規模位置追跡企業の Cuebiq と Camber Systems は，移動データを感染症研究者と共

有し，米国内全域の社会的距離を監視している（Paul et al., 2020）。Wolfie Christl による Twitter の

スレッドには，コロナウイルスの分析やデータをパンデミックに取り組む政府や研究者に提供し

ている位置追跡企業のリストが掲載されている。そこには，Foursqure, SafeGraph, Placer, Umlaut, 

Gravy Analytics, PlaceIQ が含まれる7 ）。

多くの政治家，政策決定者，市民が，プライバシーや統治性に関する懸念にもかかわらず，監

視技術はウイルスの拡大を抑え，生命を救うのに役立つなら合法的に配備されるものと信じてい
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るかもしれない。実際に，利用を促進する人々は，公衆衛生の要件は市民的自由についてのいか

なる懸念にも勝ると主張する。しかし，公衆衛生か市民的自由のどちらか一方しか選べないので

あろうか。それともこれは誤ったトレードオフなのだろうか。または，これらの技術の有効性や

効果がまだ証明されていないとしたら，虚偽のトレードですらあるのだろうか。市民的自由，市

民権，監視資本主義に関する即時かつ付随した結果をもたらす侵襲的な監視に，見返りがほとん

どないままわれわれは突き進むのであろうか。この問題は，注意深く考察する価値があり，本稿

で筆者はこれらの技術が実際にどのように展開しているのか，統治性やより広範な政治経済にど

のように影響しているのか実証するための最初の回答を示し，課題を概説する（論点整理は表 1

を参照のこと）。

表1　COVID-19の蔓延に対処するための監視技術の利用から生じる問題

技術的／実務的 市民の自由と統治性 監視資本主義
●技術解決主義
●安定したドメイン情報に基づく設計
●パイロットテストと品質保証
●目的適合的
●規則の設定とパラメータ
●潜在的に断片化したデータソース
●データの範囲と解像度
●代表性とデジタル・デバイド
●データの質，信頼性，偽陰性／偽陽性
●重複と偽装
●効果的なウイルス検査と証明への依存
●60％の参加率に依存する接触者追跡
●隔離／移動許可のために追加のインフラ

が必要となる
●企業の法的根拠
●従来の接触者追跡より効果的である証拠

●個人の権利と公共の利益との対
立

●プライバシー，データ漏洩，再
識別

●データ最小化と同意
●統治性
●社会的／空間的仕分け，線引き
●人口プロファイリング
●コントロールクリープ
●規格化
●権威主義
●適正手続き，監視，是正
●情報監視に関する国家の記録
●国民の信頼と萎縮効果

●国家公認の監視資本主義
●新市場の機会
●公衆衛生やその他の国家

データへの入り口
●深まるデータシャドー
●新規スマートフォンの所

有者登録
●コロナ洗浄の活動
●株主の価値や利益の増加

技術ソリューションは効果的か？

執筆時点（2020年 4 月）において，COVID-19の拡大に対する潜在的なデジタルソリューション

が急に現れ始め，急速に展開した。限られた検査が技術の大規模な投入の前に行われる。検査は

出回るというよりはむしろ，実験室ベースかシミュレーションによるもので，効果的なソリュー

ションかその他の効果があるかどうかというよりもむしろ，技術が機能するかどうかにかかわ

る。そこで，ウイルスの拡大を遅らせたり，抑制したりする適切かつ実行可能な手段であるかど

うか明確にならないまま，監視技術が採用される。実際に，技術主導のソリューションを推進す

る誇大広告で見落とされる重要な問題は，それらが目的にかなっているかどうか，意図した結果
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を生み出すのかどうかである。ここで，筆者はスマートフォン中心の接触者追跡と隔離強化（デ

ジタルフェンス）／移動許可（デジタルの鎖）に関するこれらの問題を考察する。

技術的実現可能性と有効性

携帯電話の技術によって自動化された接触者追跡を利用する論理的根拠は，従来の接触者追跡

の量と範囲を著しく拡大することを可能にすることである。それは時間と費用のかかる労働集約

的な作業であり，記憶に依存し，近くの他人を見分けることができない（Stoke-Walker, 2020）。電

話の近接を計算することによって，後の検査陽性者との接触を含む多数の人々の交点が自動で追

跡される。近隣の電波塔への接続に基づく基地局位置情報（cell-site location information=CSLI）

は粗すぎで，Wi-Fi 接続は密集した都市以外のカバー範囲が狭すぎるため，GPS で共有位置を監

視し，Blootooth で濃厚接触を記録することが中心となっている（Stanley and Granick, 2020）。た

だし，GPS も Bluetooth も空間的精度は高くない。

行政勧告のほとんどは，他人との濃厚接触や長時間の接触を回避し， 2 m 以上離れるという

ソーシャルディスタンスを維持することである。2 m 未満の近い距離の違反を正確かつ確実に決

定するのは不可能である。GPS は 1 m までの精度であるが，より一般的には 5 －20m であり，技

術は屋内で機能せず，高層ビルの影や激しい雷雨や吹雪では十分に機能せず，デバイスのスイッ

チを最初に入れるか，屋外へ出ると，位置の確定には数分を要する（Shwartz and Crocker, 2020; 

Stanley and Granick, 2020）。Bluetooth は位置を計算できないが，他のデバイスとの通信を30m の

範囲まで可能にする。他の電話との近さは受信信号強度インジケーター（Received Signal Strength 

Indicator=RSSI）を用いて推定されるが，精確さに欠け，条件によって変化する（バッグかポケッ

トにある場合など）（Leith and Farrell, 2020）。さらに，すべての電話が初期設定で Bluetooth を

内蔵しているわけではなく，利用するとバッテリー寿命がかなり短くなる（Stanley and Granick, 

2020）。GPS も Bluetooth も人々の間に壁か窓があるかどうか，同じ空域を共有しているかを判定

できない。刹那的で無意味にみえる出会いを排除するため，システムには時間的要素が取り入れ

られている。提案されたイギリスのアプリでは，あるデバイスが他のデバイスと15分以上 2 m 以

内に近づいた場合のみ濃厚接触と記録される（Kelion, 2020）。しかし，短時間を排除する効果が

あるが，ある人がスーパーの通路でくしゃみをして通り過ぎたり，バスで10分間誰かのそばで席

をしながら座ったりすることが重大になる可能性がある。

デジタルのフェンスや鎖を利用する論理的根拠は，堅牢で迅速に拡張可能な個別移動管理手段

を提供することである。移動を防止するためのデジタルフェンスを実行するには 2 つの主な方法

がある。第 1 に， GPS の追跡によって携帯電話か電子タグが移動しているかどうかを監視するこ

とである。第 2 に，短時間でジオロケーションメッセージ付きの返答を回答者に求める自動化

メッセージを利用することである。限られた移動許可を提供するデジタルの鎖は，アクセスポイ
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ントでスキャンして照合される QR コードを発行することによって実行される。そのため，ビル，

公共空間，公共交通にまたがるチェックポイントインフラの高密度ネットワークを公開する必要

がある。こうしたインフラは現在，大部分の法域で確立していない。別の方法は，検温して発熱し

ていないことが確認できれば空間に入ることである。しかし，サーモグラフィの精度は低く，業

界大手の FLIR によると，人の体温の誤差を華氏3.6度程度に抑えられると報告している（Gershom, 

2020）。

ほかにも，技術による接触者追跡やデジタルフェンスおよび鎖を利用した有効性に関して疑

問を抱く技術的問題点が存在する。たとえば，データの質をめぐる一般的な懸念がある。膨大

な量のリアルタイムデータであるビッグデータは，たびたびノイズが入り乱雑で，精密さ（正

確性や精度）や信頼性（経年的な一貫性）に疑問が生じる欠落，エラー，バイアス，不一致がみ

られる（Kitchin, 2014）。個人の自由を制限するかもしれない不正確で信頼性に欠くデータに基

づいて決定がなされる場合，できる限り高い質を保証するプロセスが導入されなければならない

（McDonald, 2020）。こうしたプロセスが積極的に実行された証拠はほとんどない。また，いくつ

かのシステムデザインの要素は，質を低下させる可能性を生む。たとえば，自己診断の主観的性

質は，疑わしいものの陽性ではない事例に基づいた偽陽性を生むであろう。さらに，関連データ

が省略されたり誤ったデータが追加されたりして，システムをだます可能性がある。人々は電話

の位置機能の無効を選択できるし，Bluetooth も切断でき，自宅に電話を置いておくことも，二台

目のデバイスを利用したり，誰かの電話を借りたりもできる（Stanley and Granick, 2020）。その

代案として，人々は症状を経験したら情報を共有しないか，検査を受けることを回避することに

決めるかもしれない。Teresa Scassa が指摘するように，

�日常に戻ろうとすると，アプリを操作するインセンティブが生じる。あなたは仕事に戻って家族をサ

ポートしなければならない。咳が出るアプリを教えようとしていますか？（Patriquin, 2020）。

加えて，Bluetooth 信号はなりすましに脆弱であるため，誰かが識別コードを取り上げて別の位

置に送信することができる（Angwin, 2020）。

データの受信圏や代表性はさらなる問題を惹起する。もし重要でなければ，あらゆる接触者追

跡が起こる単一のアプリ，特に GPS やアプリが収穫したデータに基づく際の位置データは，通

信業者か位置追跡企業によって断片化され，異なるフォーマットで巧妙に結合して蓄積されてい

る。これはとりわけ米国とその他の国における問題であり，民間企業は接触者追跡やフローモデ

リングを実行する提案をしている（Stanley, 2020）。Apple と Google による構想の場合，データ

は携帯電話を除く Android や iOS を用いたスマートフォンのみに関係する。19％のアメリカ人に

挙げられる問題は，スマートフォンを所有しておらず，コロナウイルスの高リスク群である65歳

以上の非所有者は47％にまで増加する（Pew Research, 2019）。階層や人種によっても差異があ

る。年収 3 万ドル未満のアメリカ人の29％はスマートフォンを所有しておらず（Pew Research, 
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2019），このグループ内の接触者追跡の効率を悪くし（Schwartz and Crocker, 2020），移動を承認

するための QR システムの導入によって，スマートフォンを購入していなければ約 3 分の 1 の低

収入労働者がデジタルフェンスに囲まれることを意味する。そしてある宗教グループ，たとえば，

ユダヤ教やアーミッシュ派はスマートフォンの利用を中止している（Ems, 2015）。加えて，効率

的に働くため，技術はすべてのスマートフォンユーザーに常時の充電と起動と所持を求める。

データの質と範囲の問題を超えて，データに基づく解釈と決定に用いられるアルゴリズムや

ルールセットについての問題がある。Julia Angwin（2020）が述べるように，システムは感染の可

能性を特定するための堅牢で信頼できる手段を実装する必要があり，誤報でユーザーに負担をか

けるようなトリガーハッピーなものであってはならない。同時に，真の陽性のリスクが無視され

ることに慎重であるに越したことはない。濃厚接触にとっての陰性という結果以外に，偽陽性も

また検査体制に負荷をかけすぎるリスクがあり，とりわけその検査体制が接触者追跡を通じて課

された措置を解除する唯一の手段である場合である。それはシステムへの信頼を低下させ，利用

者が指示を無視する可能性がある（Angwin, 2020）。イスラエルでは，検査を受けずに強制隔離さ

れた人が，誤りを訂正してもらうことが困難であるとして，接触者追跡に基づくシステムの利用

に抗議した（Linder, 2020）。そのため，米国自由人権協会が主張するように，

不適切な技術を用いて感染したかもしれない人について結論を下すことによって，実際には無防備で

はなかった人に，おそらく医療従事者や初期対応者でさえ， 2 週間の労働，友人，家族からの隔離と

いった大きな損害をもたらすであろう（Stanley and Granick, 2020）。

危篤状態

現在追求され展開されている技術ベースのソリューションは，理想からは程遠く，目的には適

さない可能性を示唆する多くの問題点を抱えていることは明らかである。しかし，それが適切で

も実際のところは，以下の仮定にのみ有効かもしれないと留意しておくことは重要である。

（ 1 ）	 人がウイルスに感染したことを確認する認証を受けた大規模検査のプログラムがある場

合，また追跡かデジタルフェンスや鎖が必要な場合（Angwin, 2020）。

（ 2 ）	 症例数が少なく，実行再生産数（R）＜ 1 であり，（多数の隔離とは対照的に）選択的な隔

離の場合は急拡大を制限するのに効果的である。

（ 3 ）	 60％の人口が接触者追跡に参加している（Stokel-Walker, 2020; Kelion, 2020）；そこには隔

離や移動許可の完全な順守と適切な警備が存在する。

（ 4 ）	 技術主導のソリューションの利用に関する確固たる法的根拠が存在する（Ada Lovelace 

Institute, 2020）。
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認証をともなう大規模な検査体制がなければ，特定できる既知の確認された症例は存在しな

い。また，未知数の未確認病原体保有者が行き交い続け，追跡や隔離の効果を減らすであろう。

多数の症例がある状況において，アプリに基づく接触者追跡は，実行再生産数（R）が 1 未満で

ゼロに近い時点で，追加の感染の波を潜在的に抑える目的でのみ有効である。イギリスは質問票

で自己診断できる大規模検査がなく，指導医に話したり，検査結果を入手したりする必要がない

解決策を提案した（Kelion, 2020）。その結果として，大規模な偽陰性や偽陽性を生んだようであ

る。

開発者は，電話ベースの接触者追跡システムが効果的であるためには，人口の約60％が参加す

る必要があると示唆している（イギリスではスマートフォン保有者の約80％に相当する）（Kelion, 

2020; Stokel-Walker, 2020）。シンガポールでは，TraceTogether というアプリを無償で利用でき，

1 カ月後に人口の17％しかインストールしていないことは（Vaughan, 2020），別の場所における

60％の普及率を実現することが課題となっていることを示唆する。例外状態における緊急権限を

行使して，従来の抑制措置を講じてきたものの，アプリを義務化する（たとえば，ロックダウン

の免除を受けるために必要とされる）ことで法的挑戦を受け（Stanley, 2020; Stokel-Walker, 2020）

や，民主国家では抵抗と破壊に会う可能性がある。同様に，隔離強化や移動許可技術は権威主義

的でない国家の人々の抵抗にあう可能性があり，企業がそれを労働者や訪問者のために政務に組

み込み，利用を標準化し始めるものの，必要なインフラの整備を義務付けるかもしれない。

市民的自由，統治性，監視資本主義

技術的，実用的実現可能性を超えて，こうした技術を利用する結果は試験運用の前にはほとん

ど考えられず，より大きな利益のために苦慮すべき許容できる欠点とみなされるようである。

技術は移動，社会的ネットワーク，健康状態についての詳細な知識を求めることから，最も批

判的な論評が焦点を当てる議論はプライバシーである（Angwin, 2020; Schwartz and Crocker, 2020; 

Stanley and Granick, 2020）。接触者追跡が，位置マーケティング会社やアドテックなどの民間企

業による既存の位置追跡を活用し，同意を伴わないイニシアチブの場合，データ最小化原理の明

確な違反がある。最小化原理とは，業務を遂行するのに関連する必要なデータのみが作成され，

その目的にのみ利用されることである（OECD, 1980; Information Commission’s Office, n.d.）。オプ

トイン（訳者注：本人から自らの個人データの第三者への提供について同意を得ること）の同意

に基づくイニシアチブでは，匿名の ID を利用して，開発者は利用者にいかなる位置追跡や接触

者追跡もデータを収集せず，身元を共有しないよう努める。集中システムでは，データは政府の

サーバーに蓄積され，サイバーセキュリティ対策によって保護される。分散システムでは，ほと

んどのデータはそれぞれの電話に蓄積され，プライバシー擁護派はこのアプローチを支持してい

る。いずれのアプローチも，データが漏洩したり利用者の電話内の他のアプリに透過したり，近
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くの利用者の電話の他のアプリや中央サーバーとの通信によって ID が取得される可能性がある

（Angwin, 2020）。そしてこれらのデータは第三者に共有されうる（Patriquin, 2020）。さらに，GPS

や Bluetooth で位置データを開放することによって，デバイスは他のアプリに埋め込まれた広範

なアドテックによって追跡可能となり，位置に基づくデータブローカーのエコシステムに登録さ

れる（Angwin, 2020）。Palantir のような政府のために接触者追跡データを利用してモデリングを

行う企業にとって，データはすでに大規模なデータバンクや個別プロフィールに加えられ，別の

用途で再利用されているかどうかは明らかではない。

加えて，匿名化のプロセスを取り消してデータが再識別される懸念がある8 ）。ビッグデータの

文献において，もしデータが完全に再識別されないならば，データセットを徹底的に探して結合

することによって，エンジニアの匿名化戦略を覆しうるという見方が確立している（de Montjoye 

et al., 2013; Narayanan and Shmatikov, 2010）。たとえば，韓国では初期の患者を再認識しやすく

なった（Singer and Snag-Hun, 2020）。シンガポールでも同様に，性別，年齢，職場，他の症例と

の関係といった検査陽性者の詳細な個人情報が保健省のウェブサイトで公表されている（Singer 

and San-Hun, 2020）。香港も同様に，年齢，居住者の状態，ウイルスの発症日と検査によって確

認された日付，海外感染か市中感染か，入院している場合は病院を作成，一覧表示することに

よって，すべての症例を表示するインタラクティブマップを提供している9 ）。脱認証には，（固

有の識別子と大いに関係する）直接識別子と準識別子の双方を慎重に排除しなければならない

（Cavoukian and Castro, 2014）。これが生じる程度や可能性は明らかではない。

プライバシーに対する影響は多くの人にとって心配することが多くある。しかし，その結果は

（たとえプライバシーが保護されていても）統治性や市民的自由により一般的に拡張する。接触者

追跡や移動監視はわれわれがどのようにその生活を営んでいるか記録し，社会的接触や移動を作

り変えるように設計されている（Aouragh et al., 2020）。それらは社会的，空間的に分類し，空間

やサービスを混合，移動，アクセスできる人とできない人に線を引く。Aouragh et al.（2020）が

述べるように，接触者追跡アプリは，

現実の規範的条件を提示し，決めるか決めないかの選択の自由を持つ人の決定に貢献し，誰が生存し，

生活を営み，世界それ自体を認識する可能性をもつか共同で定義するであろう。

活用されたさまざまな監視技術が，統治の一形態である，訓練（人々をナッジして濃厚接触の

結果を恐れるためにソーシャルディスタンスを順守させる）や管理（選択の余地がほとんどない

が順守すべき空間行動を積極的に規定する）を実行するように設計されている。そのため，従来

の封じ込め措置，共同のまなざし（communal gaze）やさらしあげに加えて，技術は素直で従順

な身体を生み出そうとする（Foucault, 1991）。しかしそれ以上に，その技術的なアルゴリズムで

自動化された性質は，統治論理を監視や規律から捕獲や制御へとシフトしうる（Deleuze, 1992）。

そこでは，人々は，行動が（自己）規律ではなく明示的または暗黙的に操縦されるデータ駆動型



教養教育研究院論叢　第 3 巻第 ２ 号90

システムを通じて絶え間ない変調の対象になる（Kitchin, 2018）。この生政治的権力は現在の例外

状況を通じて深刻化する（Agamben, 2005）。そこでは，通常の権利は停止され，集団的利益のた

めの優れた政府の正当な行動として，慣習的な抑制と均衡なしに措置が課される（Avila, 2020）。

この現れつつあるパンデミックの生政治は身体の緊密な管理と制御，およびそれらの循環と接

触におもに関係している。それは，その表現において完全に空間的であり，公共および私的空間，

空間的アクセスおよび行動を規制し，特定の空間性を生み出す。重要なことは，構築された決定

要因（制度，官僚主義，インフラ，規制，法律，言説体制；Foucault, 1977）は公共空間を超え，

職場の特徴となっている（例えば，検温，認証ステータス，または職場にアクセスするための接

触者追跡アプリの使用，キー入力，送信メール，在宅勤務者のステータス更新などさまざまなパ

フォーマンス指標を監視するなど）（Mosendz and Melin, 2020）。さらに，米国自由人権協会や電子

フロンティア財団，その他団体が指摘しているように，特に小売り，サービス，流通業や公衆衛

生，より広い公共部門における「エッセンシャルワーカー」の人口動態を考えると，暴露のリス

クと政務の適用は集団間で不均等である。一般的にアルゴリズムのガバナンスのように，この不

均等と不公平は，階級，人種，エスニシティ，ジェンダー（Benjamin, 2019; Eubanks, 2018; Noble, 

2018）をめぐるデータ公正の問題を再生産し（Dencik et al., 2016; Taylor, 2017），致命的な結果を

もたらす可能性がある。

この新しい生政治的構造を実現するため，スマートフォンのインフラのような既存の技術がコ

ントロールクリープ（統制の漸進）の対象となっている（Innes, 2001）。すなわち，その本来の目

的は監視やガバナンスの業務に拡張されつつある。ある症例では任意（たとえば，接触者追跡アプ

リの使用）であるものの，クリープによって（必ずしも義務ではないが）強制になりつつある。た

とえば，ある会社は職場へのアクセスにアプリの利用を求めたり，ある国はアプリの利用を制限

の除外の条件にしたりしている（Weaver, 2020）。インドではすでに Aarogya Setu という接触者追

跡アプリが封じ込め地帯の居住者と，官民部門の従業者に義務となっている（Sircar and Sachdev, 

2020）。アプリのインストール漏れは罰金刑または懲役刑となる。過去20年間，特に9.11以後，コ

ントロールクリープがネットワーク化されたシステムで発生している。特定のサービスを提供

するために設計された技術が，警察やセキュリティ機器に登録されるようになった（Kitchin and 

Dodge, 2011）。現在の危機において，コントロールクリープは公衆衛生の目的で発生し模索され

ているが，その利用は政府の追跡とデジタルフェンス／鎖を常態化し，その後開発された設計概

念は，継続的な健康監視に関して，警察，緊急管理対応，国家安全保障といった他の問題に軸足を

移す危険性を孕んでいる（Sadowski, 2020）。たとえば，インドのアプリは特定の人々を監視し差

別する政治的な目的のために再利用される恐れがある。確かに，9.11以降に起こったコントロー

ルクリープは，縮小することがなかった（McDonald, 2020; Sadowski, 2020）。

正当な理由があって，パンデミックに対応するために利用されたシステムは危機の後に止
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められずに，社会を監視し統治するニューノーマルの一部となる恐れがある（Sadowski, 2020; 

Stanley and Granick, 2020）。監視技術がいかにして歴史的に疾病管理に登録されてきたかについ

て French and Monahan（2020）が概観したように，技術ソリューションは持続する傾向がある。

言い換えれば，現在実装されているあらゆる技術は，新しいタイプの社会的・空間的仕分けを日

常化する新しいタイプの管理へのゲートウェイとして機能する可能性が高い。これは，統治性の

本質を恒久的に変化させる可能性があり，また，テクノロジーを使って国家の意思を積極的に市

民に押し付ける権威主義的な統治形態への道筋として作用する可能性がある。移動，他者との近

接性，（たとえば健康状態を超えた）何らかの状態に対する知識をきめ細かく大量に追跡するこ

とで，より厳しい形態の管理が可能になり，抗議行動や民主主義に萎縮効果を与える可能性があ

る。こうした経路が正当化されるのは，Jathan Sadowski が指摘するように，「権威主義が『正し

い』理由のために唯一の選択肢に見えるため，許容可能，さらには優れたものにさえみえ始める

からである」。スノーデン，ウィキリークス，その他多くの調査が明らかにしているように，この

ような懸念に正当性を与えているのが，データ監視の実践に乏しい国家である（Lyon, 2015）。

中国とロシアは，これが何を意味するのかを知る手掛かりとなる。コロナウイルスに対する技

術的解決策が一見うまくいった例として中国を挙げる擁護者がいる一方で，警鐘を鳴らしている

のも事実である。権威主義国家として，中国は技術支援なしに社会的，国家的取り締まりによっ

て，ロックダウンをうまく行うことができた。しかし，中国は技術ソリューションを即座に動員で

きた。というのも，中国はすでに社会的信用度の評価や数百万台の顔認識カメラ，自動ナンバー

プレート認識カメラを含むスマートシティ技術の普及を通じて，ビッグ・ブラザー（訳者注：

ジョージ・オーウェル作の SF 小説『1984』に登場する支配者）式の監視装置を導入する道を進

んでいるからである（Keegan, 2019; Lee, 2019; Liang et al., 2018）。スマートフォンは，キャッシュ

レス社会に移行にともなって，仮想の財布となり，あらゆるデジタル取引を追跡するための手段

として，日常生活に欠かせない技術になった（Mozur, 2017）。2019年12月以降，中国では新しい

SIM カードを登録したすべての携帯電話ユーザーが，顔認証スキャンを行う必要があり，個人と

携帯電話の間に直接の生体認証の連携ができた（Kuo, 2019）。パンデミック危機は，国家にとっ

て，監視技術の本格的な展開を促進し標準化する機会となり，そこで実施された追跡が危機後に

元に戻ることはほとんどない。言い換えれば，技術は自宅に待機させるという社会的，統治的措

置が実施された以上の効果は限定的であったかもしれないが，下流では大きな影響を及ぼした。

アプリで承認された公共空間やプライベート空間への入場による空間の仕分けが，ニューノーマ

ルになるかもしれない。ロシアでも同様のことが懸念されており，評論家はモスクワのロックダ

ウン強制アプリを「サイバー収容所」と呼んでいる（Ilyushina, 2020）。

加えて，システムの合法性，勧告や強制的な命令，適正手続きや監視，救済やオプトアウト（訳

者注：第三者が本人から個人データの提供の許可をとらないものの，本人が求めれば第三者提供
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をやめること）の権利などの慣行をどの程度伴うかについても懸念される（McDonald, 2020）。接

触者追跡アプリの使用を選択した場合，アプリを通じて陽性検査結果を共有することは義務にな

るのだろうか。あるいは，陽性反応が出た人と近くにいたことをアプリが知らせた場合，その人

は診断された対策を行わなければならないのだろうか。指示を無視した場合の罰則はあるのだろ

うか。検査や自己診断に基づく指導に違いはあるのだろうか。特に，強固で広範な検査体制と認

証が運用されていない状態で，指示された措置に従うことを正当化しようとするのは困難であろ

う。指示が強制される場合，それを不服として訴える手段はあるのであろうか。一度登録した体

制から脱退することは可能か。その場合，何か罰則があるか。新しい技術開発の実施と運営を監

督し，既存の規制と法律を遵守し，イニシアチブに与えられた権力を乱用しないようにするため

の正式な仕組みはあるのだろうか。不正行為や悪用に対する罰則はあるか。これらの疑問が熟考

され，適正なプロセスと監視が行われていることを示す証拠はほとんどない（McDonald, 2020）。

また，調達やパートナーシップを通じて，産業界と協力して監視ベースのソリューションを追

求することで，監視資本主義（Zuboff, 2019）の手法と論理が正当化され，再生産される。過去20

年の監視研究の文献でよく言及されるように，個人レベルのきめの細かいデータ収集とプロファ

イリングが大きく変化し，データブローカーとその利益が大きく拡大した（Kitchin, 2014）。とり

わけ，2000年代半ばのスマートフォンの登場によって，位置情報を記録，送信するアプリを通じ

て，インデックス化されたリアルタイム位置情報データが大量に取得され，2014年には米国内だ

けで58社の位置情報専門企業が事業を展開しており（Angwin, 2014），以来成長している。さら

に，通信事業者，Facebook（Whatsapp や Instagram を含む）のようなソーシャルメディア企業，

スマートフォンの OS を提供している Apple，Google，Microsoft は，リアルタイムの位置情報や

移動情報を生成，蓄積している。これらの企業がこのようなデータを作成していることは多くの

人が知っていたが，COVID-19の流行によって，これらの企業が接触者追跡を支援するためにデー

タおよび分析ツールを共有し，社会的距離の影響を監視し，移動監視を実施していたことが露呈

した。

こうした企業の多くがパンデミック危機に協力したという動機があったことは間違いないが，

このような動きには他の効果や動機があることも明らかである。第 1 に，監視資本主義が正当

化され，利益のために人々のデータの侵略的な収集，利用が助長される。実際に，これらの活

動は，特に無償で提供される場合，評判のロンダリングを通じて監視資本主義の「コロナ洗浄

（covidwashing）」10）を可能にする（McDonald, 2020; Stanley, 2020）。意図的でないせよ，国家によ

る企業ソリューションの採用は，株主価値と投資家の利益を高めることにもつながっている。第

2 に，これらの企業は，自社の活動やサービスを宣伝，マーケティングする機会を得て，将来の

ビジネスを呼び込む可能性をもつ。第 3 に，新しい製品や市場の可能性が広がる。投資家への呼

びかけで，Phunware（トランプ氏の2020年再選キャンペーンの一翼を担うスマートフォン追跡会
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社）は，パンデミックにかかわる動機を明らかにし，ソーシャルディスタンス政策の執行など，

いくつかの潜在的な新製品と市場を売り込んだ（Biddle and Fang, 2020）。公衆衛生データのさら

なる民営化だけでなく，COVID-19への取り組みにも貢献することで，公衆衛生やその他の政府

との契約への入り口として機能することを望む企業も間違いなく存在するであろう（Sadowski, 

2020）。第 4 に，新たなデータへのアクセスを獲得したり，スマートフォンの新規所有者の登録

を促したりすることで，データの影をさらに拡大，深化させている。そのため，COVID-19パンデ

ミックが，プライバシー，社会的，空間的仕分け，プロファイリングに関する市民的自由を損な

うような監視資本主義の実践を定着させ，正常化することに明らかな懸念がある。

市民的自由と公衆衛生のどちらか一方か，あるいは双方か？

これまでの議論で強調したのは以下である。使用されている監視技術は急いで導入され，その

目的適合性が確立していない。これらの技術を利用することで，市民的自由，統治性，市民権に

大きな影響がある。市民は証明されていない，あるいは間違いが発生しやすい監視技術の使用に

よって，市民的自由と公衆衛生を交換することを要求されている。事態の緊急性と病気の深刻さ

によって，公衆衛生が市民的自由に優先することが求められ，その代償として監視の強化，統治

性の変化，監視資本主義の強化が必要と主張する人もいるかもしれないが（Tony Blair Institute 

for Global Change, 2020），これは 3 つの理由からあまりに単純である。

第 1 に，監視技術が期待された公衆衛生上の利益を提供できない場合，すなわち，その利用から

生じる相応の利益がない場合，その交換は誤りとなる可能性がある（Stanley and Granick, 2020）。

これは，米国自由人権協会（Guarglia and Schwartz, 2020）とエイダ・ラブレス研究所の結論であ

り，後者は接触者追跡に関して，「現在，その利用を支持する証拠は不十分であり，技術的な限

界，効果的な展開への障壁，社会的な影響などをより検討する必要がある」と結論付けている。

第 2 に，公衆衛生と市民的自由を交換する考え方は，技術的解決主義に基づいており，技術は

付随するコストに関係なく問題を解決する唯一の有効な解決策とみなされ，政策は技術によって

導かれるのではなく，むしろその逆である（Morozov, 2013）。多くの国家は，ハイテク企業による

ロビー活動の相次ぐ展開，自国の技術主義への転向，経済のハイテク部門におけるイノベーショ

ンを刺激したいという願望によって，技術的解決主義を追求する素地ができた。そのため，大衆

監視や技術を介した管理が病気を克服するための主要な手段であるべきだという解決主義的な命

題に従順であった（Aouragh et al., 2020）。このようなシステム思考的，決定論的アプローチは，

社会技術的な見方というよりも，それが最も適切または効果的な解決策で，その予期せぬ効果や

より広範な費用対効果がどうであるかという，さらなる考察を差し控えるものである。その代わ

りに，欠点が強調されると，その対応は次のように組み立てられる。「たとえ欠陥があったり適さ

ないものであっても，その技術を使うことは，使わないよりはましだ」ということになり，外部
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性の有無や，その技術をうまく導入するための重要な条件が存在するかどうかは関係ないのであ

る。その結果，真っ先に導入が急がれ，欠点が明らかであっても導入が推進し続けられることに

なる。

第 3 に，プライバシーやコントロールクリープなどの問題を尊重し，市民的自由と公衆衛生の

双方を保障した展開を推進することが可能である（Goldenfein et al., 2020）。実際に，市民的自由

を保障しないことは，信頼を損ない，反対意見を助長することによって，公衆衛生の取り組みを

台無しにする可能性がある（Ada Lovelace Institute, 2020）。韓国やシンガポールでは，初期の患

者が再識別されると，公然と追い回され，恥をかかされ，検査に萎縮効果が生じた（Singer and 

Sang-Hun, 2020）。追跡者接触アプリの導入率が低いのは，人々が個人情報に関する政府の過去の

記録を信用していないことも一因である（Patton, 2020）。もし，人々が自分の権利が侵害されてい

ると感じたり，自分が好まない，あるいは信頼できない方法で管理されたり，ターゲットにされ

ていると感じたら，人々は技術の利用を中止するか，回避や破壊する方法を見つけるか，検査を

避けたり，医療を求めたりするであろう（Schwartz and Crocker, 2020）。これは社会的に孤立した

状態を維持するための手段や国からの社会的支援が得られない人々に特に当てはまるであろう。

Anna Johnston（2020）の述べる通り，国の威信に訴えたり，規制解除や利用義務化を阻止するた

めに脅したり，国家や Google，Facebook などがあらかじめわれわれのすべてを知っていると軽率

に主張したりすることは，逆効果になる可能性が高い。むしろ，公衆衛生問題への取り組みには，

法執行のアプローチよりも，公教育と自主的な対策や遵守が効果的であり（Stanley and Granick, 

2020），強引な対策は，「信頼が最も重要なときに市民と政府の関係を悪化させる」（Schwartz and 

Crocker, 2020）可能性が高い。そのため，技術は期待した効果と逆の効果を生む危険がある。

市民的自由が公衆衛生と不必要に引き換えられないようにするため，多くの法域で組織や学者

が活発な運動を展開している。その中心的なメッセージは，監視技術を導入するのであれば，適切

でバランスがとれ，既存の法律を遵守し，市民的自由を保護するものでなければならないという

ことである。たとえば，電子フロンティア財団，米国自由人権協会，エイダ・ラブレス研究所11），

欧州データ保護委員会12）は，以下のように要求している。

・データの収集と利用は科学と必要性に基づいて行わなければならない。

・技術には目的，意図，仕組みが透明でなければならない。

・技術やより広範なイニシアチブは有効期限がなければならない。

・�匿名化，強力な暗号化，アクセス制御を含むプライバシー・バイ・デザイン・アプローチ（訳

者注：エンジニアリングプロセス全体にわたってプライバシーを考慮するシステムエンジニア

リングのアプローチ）を利用すべきである。

・�ツールは理想的にはオプトアウトではなく，オプトインで同意を求め，オプトインの利点，運
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用，寿命について非常に明確に説明する必要がある。

・�仕様とユーザー要件，データ保護とプライバシーへの影響評価，およびソースコードを公開す

る必要がある。

・データはイニシアチブを超えて共有したり，再利用や収益化したりできない。

・匿名データを再識別するためのいかなる努力も行ってはならない。

・�技術や広範なイニシアチブは，使用に対する適切な監視，行動に対する説明責任，確固たる法

的根拠，そして誤用に異議を唱えるための適正な手続きを備えていなければならない。

これらの要求が意味するのは，ウイルスの拡散を抑え，遅らせる目的で公衆衛生の専門家が必

要と判断した場合にのみツールを使用し，危機が去った後はその使用を中止しなければならない

ということである。市民はその技術が何を実現しようとしているのか，自分のデータに何が起こ

るのかを正確に知るべきである。また，コントロールクリープや，技術が一般的または国家安全

保障，予測的な取り締まり，その他の統治または商業目的のために再利用されることを阻止する

ための保護措置も必要である。さらにその開発は，公衆衛生やプライバシーの専門家が設定した

詳細なユーザー要件によって導かれるべきであり，アマチュアや民間企業による設計や生産の主

導に委ねるべきではない。この点において，参加者に専門知識がないハッカソンで開発された技

術は，その後，法的，社会的，政治的な期待に応えるために再構成されたとしても，利用される

ことはまずない。このようなロビー活動の結果，多くの国では，プライバシーやデータ保護に関

する懸念に対処するため，接触者追跡アプリの開発中に設計仕様や基本設計概念を変更し，集中

型から分散型のアプローチに切り替えている（Busvine and Rinke, 2020; O’Brien, 2020）。同様に，

ドローン，顔認識カメラ，生体情報モニタリングなどの監視技術についても，その侵略的な性質

や，社会的距離を置くといった従来の対策以上の効果的なパフォーマンスを示す証拠がほとんど

ないことから，その利用に対する反発がある。

結論

本稿で筆者が目的としたのは，COVID-19に取り組むための遅延，封じ込め対策としての監視技

術の開発と展開に関する技術的，実際的，倫理的問題を比較的幅広く概観することであった。筆

者は主にスマートフォン技術を用いた接触者追跡，隔離強制，移動許可に注目してきたが，社会

的距離／移動の監視や症状の追跡，顔認識やサーモグラフィ，生体認証ウェアラブル，ドローン，

予測分析などの活用に，より徹底した分析を加える必要がある。この分析では，迅速に行動する

ことを急ぐあまり，提案された解決策の技術的な実現可能性，実際に機能するかどうか，従来の

介入策よりも効果的な結果をもたらす程度について十分な検討と評価が行われていないことが強

調される。また，市民的自由，生政治，監視資本主義に対する影響，想定される利益が相応の悪

影響を上回るかどうか，市民的自由を守りながら公衆衛生の野心を実現できるかどうかについて
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も，十分な検討がなされていない。

現在提案，導入されている技術ソリューションの初期評価では，その有用性が過大評価されて

いることが示唆される。スマートフォンによる接触者追跡は，自己診断ではなく大量検査を行わ

なければ効果がなく，理想的には感染者数が非常に少ないときに導入する必要があり，60％のオ

プトイン率が必要なものの達成される見込みはない。隔離強制や移動許可技術は，多くの市民が

受け入れられず，不本意ながら使用され，不快に思われ，抵抗され，覆されるであろう。政府や

企業は，こうした解決主義的な技術が市民的自由に及ぼす影響について安心させようとしている

が，こうした技術がプライバシー，政府性，コントロールクリープ，市民性に重大な影響を及ぼ

し，監視資本主義の論理を強化することは明らかである。

危機への対応が展開されるにつれて，地理学者らは，政府の統制と監視資本主義の連携，そし

てさまざまな技術の利用を通じて，新しい監視と生政治体制がどのように生み出されるかを記録

する必要がある。この作業では，形成されつつある知識共同体や擁護連合（Kitchin et al., 2017），

技術主導の解決策を推進するために構築し動員する生政治と決定要因を解明し（Avila, 2020），技

術が実際にどのように展開され，公衆衛生や市民的自由，統治性や市民権にどの程度の影響を与

え，技術がどの程度まで浸透し，強制となり，利用が中止になるサンセット法に反するか描き出

す必要がある。重要なことは，この作業において，政治経済や体制が異なる中で，技術主導の解

決策が法域を超えてどのように展開しているかを検証する必要がある。実際に，北半球で展開さ

れている技術主導の解決策は南半球とは種類が異なる。南半球では，従来の公衆衛生対策でさえ

パフォーマンスや経済コストの課題を考えると実践が困難な場合がある（Taylor, 2020）。また，こ

うした新たな監視体制がさまざまなコミュニティに及ぼす影響，階級，人種，民族，ジェンダー，

その他の社会集団にまたがる影響を検証し，人々がどのようにデータの正当性の形態に抵抗し，

破壊し，制定しようとしているかを描き出す必要がある。さらに，公共の場だけでなく，職場に

おける監視技術の利用や新たな行政のあり方にまで分析のレンズを広げる必要がある。

パンデミック後の公正で公平な社会をつくるためには，市民的自由と公衆衛生は互いにやり取

りされる必要はなく，調和して機能しなければならないことを，われわれはこの研究を行う中で

粘り強く訴えていく必要がある。

注

1 ）�たとえば，アイルランドでは，アイルランド科学財団，アイルランド企業庁，アイルランド政府産業開
発庁が共同で，ウイルス対策に実証的な効果をもたらすソリューションを開発するための研究，イノ
ベーション活動への資金提供を目的とした緊急対応要請を開始した。https://www.irishtimes.com/news/

science/urgent-call-out-for-irish-scientists-to-help-global-coronavirus-response-1.4217710

2 ）�たとえば，EU 対ウイルスハッカソン，https://euvsvirus.org/; The Global Hack, https://theglobalhack.com/; 

an example of more bottom event is the Codevid Hackathon, https://codevid19.com/

3 ）�Global Positioning System ＝全地球測位システム
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4 ）�4 月下旬，イスラエル最高裁判所は，新法が制定されるまで情報機関が COVID-19感染者の電話の位置を
追跡することを禁じた。https://www.bbc.com/news/technology-52439145

5 ）�以下も参照のこと。https://en.wikipedia.org/wiki/COVID-19_apps

6 ）�https://www.google.com/covid19/mobility/

7 ）�https://twitter.com/WolfieChristl/status/1246079249544630279

8 ）�この方法の例として，以下を参照のこと。 https://twitter.com/ashk4n/status/1250071326372638736

9 ）�https://chp-dashboard.geodata.gov.hk/covid-19/en.html
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